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Y\ vropska komi-
sija predstavi-
_'4 la je pocetkom
A4 jua Akcioni

— plan za sajber
bezbednost i veStackuin-
teligenciju, prvidokument
kojim se ove dve oblasti
posmatrajukao jedinstven
bezbednosni izazov. Plan
dolazi u trenutku kada ra-
zvoj vestacke inteligencije
istovremeno otvara nove
moguénosti za zastitu in-
formacionih sistema, ali i
stvara prostor za sofisti-
ciranije sajber napade.

Kako navodi Evropska
komisija, vestacka inteli-
gencijamoze da pomogne
u otkrivanju i otklanjanju
bezbednosnih propusta,
ali ista tehnologija moze
biti iskorisc¢ena za auto-
matsko  pronalazenje
ranjivosti, ubrzavanje
napada i izvodenje inci-
denata kakvi do sada nisu
zabeleZeni.

Potpredsednica Evrop-
ske komisije za tehnoloski
suverenitet, bezbednost
i demokratiju Hena Vir-
kunen ocenila je da ve-
Stacka inteligencija me-
nja samu prirodu sajber
bezbednostiida Evropa
moradarazvije sopstvene
kapacitete kako bi odgo-
vorila na nove pretnje.

Al menja pravila

Poslednjih meseci sve je
vise primera koji potvrdu-
ju da opasnost nije samo
teorijska. Kompanija,,An-
thropic“ saopstila je daje
njen eksperimentalni mo-
del Claude Mythos Preview
tokom internih testiranja
pokazao izuzetne spo-
sobnosti u pronalazenju
i iskoris¢avanju softver-
skih ranjivosti, nadmasi-
vsi gotovo sve strucnjake,
osim najboljih eksperataiz
te oblasti. Istimodel uspeo
je dapronade bezbednosni
propust star ¢ak 27 godi-
nau operativnom sistemu
OpenBSD, jednom od naj-
bezbednijih na svetu.

To potvrduje da teh-
nologija koja pomaze u
otkrivanju i uklanjanju
bezbednosnih propusta
moze biti iskoris¢ena i
za njihovu zloupotrebu.
U sajber bezbednosti taj
odnos nije ravnopravan -
odbrana mora da zastiti
svaki potencijalni propust,
dok je napadacu dovoljan
samo jedan.

Istovremeno, pitanje
pristupa najnaprednijim
Almodelima postajeigeo-
politi¢ko pitanje. O tome
danas uglavnom odlucuju
kompanije koje ih razvi-
jaju, aliidrzave ukojima
se oni stvaraju. Evropski

IZAZOV

EVROPA GRADI ODBRANU 0D
SAJBER NAPADA POMOCU
VESTACKE INTELIGENCIJE

Evropska komisija pr
inteligenciju i sajber bezbednost u jedinstveni
akcioni plan, kojim Zeli da ojaca digitalnu otpornost,
reguliSe pristup najnaprednijim Al modelima i
smanji tehnolosku zavisnost od drugih svetskih sila

akcioni plan predstavlja
prvipokusaj da evropske
institucije dobiju ve¢uulo-
gu u odredivanju pravila
korisc¢enja ovih tehnolo-
gija.

$ta predvida
evropski plan

Akcioni plan zasniva se
na tri kljuéna stuba.

Prvi se odnosi na razvoj
i kontrolu najnaprednijih
Almodela. Evropska uni-
ja planira da tokom 2027.
formira stru¢ne timove za
njihovu procenu, dok bi do
kraja ove godine Evropska
agencija za sajber bezbed-
nost (ENISA) i Zajednicki
istrazivacki centar Evro-
pske komisije trebalo da
uspostave bezbednu pla-
tformu za testiranje i pri-
preme smernice o tome ko
ipod kojim uslovima moze
da koristi najnaprednije
modele vestacke inteli-
gencije.

Te smernice nece pred-
stavljati novu zakonsku
obavezu, ve¢ preporuke
koje ¢e biti uskladene s
pravilima evropskog Ak-
ta o vestackoj inteligenciji
(AI Act).

Drugi deo plana usme-
ren je na unapredenje

osnovne sajber higijene
kroz primenu postojecih
evropskih propisa, poput
NIS2 direktive, DORA
uredbe i Akta o sajber
otpornosti. Plan predvi-
da unapredenje evrop-
ske baze ranjivosti, kao i
pokretanje programa za
zastitukljuénog softvera
otvorenog koda, ¢ije odr-
Zavanje ¢esto zavisi od
malih razvojnih timova,
uprkos njegovom velikom
znacaju za digitalnu infra-
strukturu.
Tre¢isegment odnosise
na finansiranje. Evropska
unija veé je obezbedila ili
planirala oko 200 milio-
na evra kroz programe
,Horizont Evropa“i,Di-

i put objedinjuje veStacku

gitalna Evropa“, dok ¢e
kompanije koje razvijaju
resenja na preseku vesta-
¢ke inteligencije i sajber
bezbednosti mo¢i da kon-
kurisuizadeo sredstavaiz
paketa Evropskog saveta
za inovacije namenjenog
strateskim tehnologijama.
Najavljeno je i evropsko
takmicenje u pronalazenju
i otklanjanju softverskih
ranjivosti pomocu vesta-
¢ke inteligencije.

Znaéaj za Srbiju

Za Srbiju je ovaj plan
znacajniji nego §to se na
prvi pogled ¢ini. Novi Za-
kon o informacionoj bez-
bednosti iz 2025. godine
donet je upravo radi uskla-

STA JE NIS2 DIREKTIVA

Strozi standardi
sajber bezbednosti

@ NIS2 je evropski propis kojim se uvode strozi
standardi sajber bezbednosti za javni i privatni se-
ktor. Srbija je dono$enjem novog Zakona o infor-
macionoj bezbednosti tokom 2025. godine zapoéela
uskladivanje sa ovim pravilima, zbog ¢ega ¢e veliki
deo evropskih zahteva biti relevantan i za domace

institucije i privredu.

divanja s principima evro-
pske NIS2 direktive, zbog
Cega standardi predvideni
novim evropskim planom
predstavljaju nastavak
procesa kojem se domaci
sistem vec prilagodava.

Brojne srpske kompa-
nije koje posluju s part-
nerima iz Evropske unije
veé se suocavaju sa zah-
tevima za procenu upra-
vljanja sajber rizicima, a
sve Cesce i s pitanjima o
nacinu kori$c¢enja alata
zasnovanih na vestackoj
inteligenciji. Ti zahteviu
praksi ¢esto dolaze kroz
poslovne ugovore i trzisne
standarde mnogo pre ne-
20 Sto postanu zakonska
obaveza.

Srbija, kao pridruzena
Clanica programa ,,Hori-
zont Evropa“i,Digitalna
Evropa“, ima moguénost
da u¢estvuje na konkursi-
ma koji ¢e biti raspisiva-
ni u okviru ovog plana, u
skladu sa uslovima poje-
dinacnih poziva. To otvara
priliku domacim istrazi-
va¢ima, kompanijama i
startapima da obezbede
evropsko finansiranje i
razviju partnerstva sa
institucijama iz drzava
¢lanica EU.

Poseban znacaj plan
moze imati za zajedni-
cu koja u Srbiji razvija
reSenja iz oblasti sajber
bezbednosti i vestacke
inteligencije, narocito
u Beogradu, gde se po-
slednjih godina formira
sve snazniji inovacioni
ekosistem.

Evropski plan ujedno
pokazuje i koje ¢e kompe-
tencije biti najtrazenije u
narednim godinama - pro-
cena bezbednosti Al siste-
ma, testiranje naprednih
modela, upravljanje pri-
stupom vestackoj inte-
ligenciji i unapredenje
bezbednosti softvera otvo-
renog koda. Strucnjaci i
organizacije koji razviju
znanja u tim oblastima
moci ¢e da odgovore na
potrebe evropskog trzi-
Stai institucija.

Za razliku od brojnih
strateskih dokumenata,
ovaj akcioni plan sadrzi
precizne rokove, jasno
odredene institucije za-
duzene za sprovodenje i
obezbedena finansijska
sredstva. Ve¢ tokom na-
redne godine bi¢e mogu-
¢e proceniti u kojoj meri
su planirane mere zaista
sprovedene u praksi.
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