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Dve osobe sa podrucja Dubrovacko-neretvanske zupanije u Hrvatskoj ostale su bez ukupno 5.360 evra
nakon Sto su poverovale laznim SMS porukama i prevarantima otkrile svoje bankarske podatke.

Policija je upozorila gradane na ovaj oblik internet prevare, navodeéi da je od pocCetka oktobra
zabelezeno sedam sli¢nih sluc¢ajeva, u kojima je pric¢injena Steta od priblizno 17.000 evra. Prema
informacijama Policijske uprave dubrovacko-neretvanske, prevaranti su se u SMS porukama predstavljali
kao predstavnici banaka u kojima osteéeni imaju otvorene racune. U porukama su tvrdili da korisnici
moraju da azuriraju aplikaciju za mobilno bankarstvo, a zatim su im slali linkove koji su vodili ka laznim
internet stranicama. Jedna osoba ostala bez skoro 4.000 evra Verujuéi da postupaju prema uputstvima
svoje banke, osteceni su otvarali dostavljene linkove i na laznim stranicama unosili licne podatke, kao i
informacije sa bankovnih kartica. Prevaranti su na taj nacin dosli do osetljivih podataka, nakon cega je sa
racuna zrtava skinut novac. Jedna osoba ostala je bez 3.990 evra, dok je drugoj sa racuna nestalo 1.370
evra. Ukupna sSteta u ova dva slucaja iznosi 5.360 evra. Medutim, ovo nisu jedine prevare koje je policija
evidentirala tokom oktobra. Na podrucju Dubrovacko-neretvanske zupanije od pocletka meseca
prijavljeno je ukupno sedam takvih slu¢ajeva, a gradani su zajedno izgubili priblizno 17.000 evra. Sli¢ne
SMS prevare zabelezene i u Srbiji Slicne prevare zabelezene su i u Srbiji. Ministarstvo unutrasnjih
poslova upozorilo je 11. juna 2026. godine da gradanima stizu lazne SMS i iMesedz poruke u kojima se
prevaranti predstavljaju kao saobracajna policija i traze plac¢anje navodnih kazni putem sumnjivih
linkova. Takode, Nacionalni CERT Srbije je u martu upozorio na zloupotrebu imena JP "Putevi Srbije".
Gradani su dobijali poruke koje su ih usmeravale na lazne internet stranice napravljene radi prikupljanja
brojeva telefona i podataka o bankovnim karticama. Nadlezni apeluju na gradane da ne otvaraju
sumnjive linkove, ne unose podatke o karticama i da svaku takvu poruku provere direktno kod institucije
koja se navodi kao posiljalac. Prevaranti koriste lazne poruke banaka Ovakav nacin prevare poznat je
kao "smising" (smishing), odnosno oblik internet prevare u kojem kriminalci koriste SMS poruke kako bi
naveli gradane da otvore zlonamerne linkove ili otkriju poverljive informacije. Poruke ¢esto izgledaju kao
zvanic¢na obavestenja banaka, dostavnih sluzbi ili drugih institucija. U njima se od primaoca trazi da hitno
preduzme odredenu radnju, poput potvrde identiteta, azuriranja aplikacije ili provere bankovnog racuna.
U slucajevima koje je evidentirala dubrovacka policija, prevaranti su koristili upravo izgovor da je
neophodno azuriranje aplikacije za mobilno bankarstvo. Problem nastaje kada korisnik otvori dostavljeni
link i unese svoje podatke na stranici koja samo izgleda kao zvanicni sajt banke. Na taj nacin poverljive
informacije mogu zavrsiti u rukama prevaranata. Policija upozorava: Ne otkrivajte PIN i lozinke putem
SMS linkova Policijska uprava dubrovacko-neretvanska upozorila je gradane da ne odgovaraju na poruke
u kojima se od njih trazi da otkriju PIN, lozinku za internet bankarstvo ili druge bezbednosne podatke.
Posebno je vazno da gradani ne unose podatke sa bankovnih kartica na internet stranicama kojima su
pristupili putem sumnjivih SMS poruka. Policija istice da banke ne zahtevaju od svojih klijenata da
poverljive podatke dostavljaju putem linkova poslatih SMS porukama. Ukoliko dobijete takvu poruku,
najbezbednije je da ne otvarate dostavljeni link, ve¢ da eventualno obavestenje proverite direktno preko
zvanic¢ne aplikacije banke ili pozivanjem njenog korisnickog servisa. Ako ste ve¢ uneli podatke na
sumnjivoj stranici, potrebno je da odmah kontaktirate banku radi zastite racuna i kartica, kao i da slucaj
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